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INTRODUCAO

Nao hd, nos dias atuais, quem imagine a vida sem o computador. Por
mais que se diga que, antes de sua invencdo, a vida funcionava perfeitamente sem a
utilizagdo do aparato, hoje, ninguém duvida que o computador € essencial para todos. E

empregado para as mais diversas tarefas: trabalho, estudo, bate-papo e lazer.

Apbs a criagdo do computador, veio a Internet, a rede mundial de
computadores, que promoveu uma verdadeira revolucdo nos conceitos de comunicacio,

educacdo, cultura e economia.

O baixo custo do acesso cobrado dos provedores ajuda na disseminacio
de informagdes e trocas de experiéncias. Por meio de suas redes interconectadas, podem-se
fazer amigos, pesquisas escolares e profissionais — como jurisprudéncia, por exemplo — e

até compras nos sitios (chamados sites) especializados.

Para Alberto Zacharias Toron, a defini¢do mais simples e compreensivel
de Internet foi dada por Laquey Parker, para quem ela “é um amdlgama de milhares de

redes de computadores que conectam entre si a milhdes de pessoas™.!

A Rede Mundial surgiu da tecnologia militar dos Estados Unidos, na
época da Guerra Fria, com o intuito de se tornar uma rede de telecomunica¢des 0 menos

vulneravel possivel a um ataque soviético.

Com a liberdade que dd aos usudrios, juntamente com a permissao de
tudo realizar ao redor do mundo sem que sua identidade seja revelada, a rede trouxe um
tipo diferente de infrator. Varios tipos de delitos podem ser cometidos pelo computador,
quais sejam: fraude, pornografia infantil, lavagem de dinheiro, sabotagem, vandalismo,

entre outros tantos.

I'TORON, Alberto Zacharias. Crimes na Internet. Repertorio de Jurisprudéncia, n® 22, 3° Caderno. Sdo Paulo:
10B, 2000, p. 476.
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Ao Direito ndo € dado ficar silente as inovagdes das relacdes humanas. E
inegdvel a transformacdo gerada na coletividade pelo avancgo tecnolégico. Nao se pode
olvidar da existéncia de uma verdadeira comunidade virtual e, portanto, faz-se necessario
estudo juridico a fim de acompanhar as novas formas de conviver em sociedade e adaptar-

se a elas.

Tulio Vianna aponta semelhancgas entre leis e programas de computador.
Para ele, “ambos sdo mecanismos de controle. As leis visam ao controle da sociedade € os
programas, ao controle das mdquinas.”? E, se o direito é o meio de controle social por
exceléncia e ubi societas ib jus, impde-se uma resposta imediata a esse fendmeno chamado

informatica.

A prépria justica rendeu-se aos amplos beneficios da rede de
computadores, tanto que o Presidente Luis Indcio Lula da Silva sancionou, hd pouco tempo,
aLein. 11.419, de 19 de dezembro de 2006, que dispde sobre a informatizacdo do processo
C . o . o . o N
judicial e, logo no seu artigo 1°, determina que “o uso de meio eletronico na tramitacdo de
processos judiciais, comunicagdo de atos e transmissao de pegas processuais serd admitido
nos termos desta Lei”, com aplicacdo indistinta aos processos civis, penais e trabalhistas,

além dos juizados especiais, em qualquer grau de jurisdicao.

A freqliéncia da criminalidade por computador e suas drasticas
conseqiiéncias ensejaram, aliados a importancia dos bens juridicos em jogo, a iniciativa da

escolha da temadtica da presente monografia.

O presente trabalho tem como objetivo examinar o direito de forma
dogmatico-normativa, por meio do estudo dos dispositivos ja existentes acerca do tema,
além de dar enfoque ao Projeto de Lei n. 84/99, de relatoria origindria do Deputado Luiz
Piauhylino, aprovado pela Camara dos Deputados e atualmente em tramita¢do no Senado

Federal, onde recebeu nova numeracao (PLC 89/2003).

O capitulo inicial procura situar o leitor no assunto a ser tratado com
mais vagar nos topicos seguintes. Limita-se a apresentar um esbogo historico da cibernética

e também da Internet, tendo em vista que, entre as redes existentes, ela é a preferida dos

2VIANNA, Tilio. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 11.



usudrios e dos criminosos virtuais. Na seqiiéncia, enumeram-se diversos conceitos de

informatica e Internet pesquisados nos mais diferentes autores.

O segundo capitulo tem o intuito de delimitar o tema comentado. Explica
o crime cibernético em seus pormenores, desde o préprio conceito de crime em geral até o
esgotamento do delito informético, analisando conceito, caracteristicas, classificacdes e
sujeito ativo. Ao final, comenta-se a Convencdo do Conselho da Europa sobre crimes

cibernéticos, realizada em Budapeste, o que demonstra a preocupa¢cdo mundial com o tema.

O ultimo capitulo analisa os aspectos legais para uma nova legislacio
sobre cybercrimes, o principio da reserva legal, basilar em Direito de repressdo, e traz,
ainda, a atual discussdo na doutrina relativamente a necessidade da elaboragdo de um novo
diploma legal, pois ha quem defenda que o Cédigo Penal de hoje € suficiente em si mesmo.
Emp6s, hd comentdrio sobre as novidades trazidas pelo Projeto de Lei n. 84/99, cuja

aprovacgao pretende-se no Congresso Nacional.

Finalizadas as andlises a respeito dos crimes cibernéticos, faz-se
conclusdo de todo o exposto na presente monografia, na esperanca da aprovagado in rotum

do projeto comentado ao longo do texto.

CAPITULO I - INFORMATICA E INTERNET

1 BREVE ESBOCO HISTORICO

A comunicagdo é uma necessidade do ser humano desde os tempos
primitivos. Na Idade da Pedra, os homens procuravam-se fazer entender por meio de sons
guturais, desenhos rupestres, hieréglifos e sinais. Tais veiculos de comunicagdo podem ser

catalogados como os primeiros passos da histéria da comunicacao.

“Computar” € sindnimo de contar, calcular, or¢ar. A palavra foi-nos
legada do latim computare. Segundo o Diciondrio Etimolégico Nova Fronteira, de Antdnio

Geraldo da Cunha, a palavra “computacdo” vem sendo usada desde o século XVI, enquanto



“computador” é vocdbulo que vem sendo usado desde 1813. Dai por que a Enciclopédia
Mirador Internacional assim conceitua: “Computadores sdo mdaquinas capazes de realizar
vdarias operagdes matemadticas em curto espaco de tempo, de acordo com 0s programas

previamente estabelecidos”.’

Os computadores como conhecemos tiveram origem no dbaco criado na
regido hoje conhecida como China, por volta de 3.500 a.C. No Oriente Médio, tdbuas de
argila foram encontradas por arquedlogos, as quais continham cdlculos mateméticos e

tabuadas de multiplicacdo. Afirma-se que teriam sido criadas por volta de 1.700 a.C.*

Em 1617, John Naiper criou bastdes que serviam para computacio de
dados e eram conhecidos como “Bastdes de Naiper™ ou “Tdbua de Naiper”.® Em 1642,
Blaise Pascal criou a Mdaquina Aritmética, tal como a mdquina calculadora por nds
conhecida hoje em dia. Ja nos idos de 1822, Charles Babbage criou o projeto da Mdquina

Analitica.”

Na seqiiéncia, apareceu a mdquina de tear comandada por cartdes
perfurados construida pelo francés Jacquard, em 1801, que inspirou a mdquina construida
por Herman Hollerit, preocupado com o trabalho que executava no Departamento de
Estatistica dos Estados Unidos, na apurac¢do do recenseamento.

Sua maquina permitiu reduzir a apuragdo do censo de 1890 para apenas um ano,
com apenas 43 funciondrios, enquanto tarefa similar, quanto ao censo de 1880,
consumiu 7 anos, com 500 funciondrios. Hollerit ¢é homenageado

inconscientemente quando seu nome € tomado de empréstimo para referir-se aos

contracheques de pagamento, sobretudo no Ambito das empresas.?

SMEIRA, José de Castro. Crimes de Informdtica. Disponivel em:
<http://buscalegis.ccj.ufsc.br/arquivos/crimes _informatica meira.html>. Acesso em: 12. out. 2006.
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Rita de Céssia Lopes da Silva® explica que a evolugdo do computador
teve de passar por cinco geracdes para chegar ao que conhecemos hoje como PC (personal

computer).

O primeiro computador eletronico de grande porte foi desenvolvido,
entre 1934 e 1946, em laboratérios universitarios, nos Estados Unidos, na Universidade da
Pensilvania, para resolver problemas balisticos. Era chamado inicialmente de Eniac —

Electronic, Numeric, Integrator and Calculator.

Ap6s o Eniac, surgiu o Edvac — Electronic Discrete Variable Automatic
Computer, modelo experimental, que armazenava o programa, de forma codificada, na
memoria do computador. A primeira geragdo de computadores teve inicio no inicio da
década de 50, como Universal Automatic Computer 1, que utilizava vélvulas eletronicas em

seu funcionamento.

No final da mesma década, surge a segunda geracdo, que apresenta
transistores em lugar das vdlvulas. Essa passagem foi bastante importante para a

popularizacao e o desenvolvimento da informatica.

A terceira geracdo apareceu em meados dos anos 60 e passou a usar
circuitos integrados. A geracdo seguinte de computadores caracterizou-se pela maior
capacidade de armazenamento de informacdes, rapidez e precisdo no desenvolvimento do
processamento de dados, chamados de microcomputadores e mainframe (computadores de

grande porte).

A quinta e atual geracdo de computadores -caracteriza-se pela
simplificacdo e pela miniaturizagdo do computador (a chegada dos chamados laptops ou
noteboks), além de ter capacidade de armazenamento gigantesca e facilidade em seu uso,
tanto que, hoje, criancas sdo capazes de manusear um computador sem a necessidade da

orientacdo de um adulto.

9SILVA, Rita de Céssia Lopes da. Direito Penal e Sistema Informdtico. Sdo Paulo: Revista dos Tribunais,
2003, p. 17-19.



A Internet, como conhecemos hoje, surgiu do desenvolvimento continuo

das redes de computadores.

Teve inicio na década de 60, nos Estados Unidos, com fins exclusivos
bélicos, na época da Guerra Fria, e consistia em ‘“um sistema de comunicacdo de
computadores, visando a garantir, no caso de uma guerra nuclear, o minimo de controle
sobre as institui¢des e garantir a possibilidade de coordenar um contra-ataque eficaz contra

0 inimigo de entdo, a Unido Soviética”.!0

Essa rede resultou num sistema descentralizado de mdquinas que
permitia o funcionamento das outras bases, caso uma delas fosse atacada. Havia, a época,
apenas quatro servidores, na Universidade da Califérnia, em Los Angeles, em Stanford, na

Universidade da Califérnia, em Santa Barbara, e na Universidade de Utah.

O programa foi desenvolvido pela empresa Arpa (Advanced Research
and Projects Agency) e, em 1969, “tinha o objectivo de conectar as bases militares e os
departamentos de pesquisa do governo americano. Esta rede teve o seu berco dentro do
Pentdgono e foi batizada com o nome de Arpanet”.!' Em 1971, a rede abrangeu agéncias
governamentais e militares, inclusive a Nasa. No ano seguinte, lancou-se o primeiro
programa de correio eletronico (e-mail), e, em 1973, foram estabelecidas as primeiras

conexdes internacionais, interligando Estados unidos, Inglaterra e Noruega.'?

Dez anos mais tarde, criou-se a Usenet (do inglés Unix User Network)

que se tratava de:

um meio de comunicacdo onde usudrios postam mensagens de texto
(chamadas de "artigos") em féruns que sdo agrupados por assunto
(chamados de newsgroups). Ao contrario das mensagens de e-mail, que

sdo transmitidas quase que diretamente do remetente para o destinatdrio,

)RAHAL, Fldvia; GARCIA, Roberto Soares. Crimes e Internet — Breves Notas aos Crimes Praticados por
Meio da Rede Mundial e Outras Consideragdes. Boletim IBCCrim, ano 9, n. 110, Sdo Paulo: IBCCrim, 2002,
p. 8.

""Disponivel em: <http://pt.wikipedia.org/wiki/arpanet>.

2ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo: Memoéria Juridica Editora, 2004, p.
27-28.



os artigos postados nos newsgroups sdo retransmitidos através de uma

extensa rede de servidores interligados.!

Em 1985, surgiram os primeiros dominios de rede: edu (vinculado a
educagdo), gov (relacionados a pessoas juridicas de direito publico) e org (ligado as
empresas € as organizagdes). A partir dai, a rede comegou a ser chamada de Internet,

contendo varias conexdes internacionais.

Em 1990, o Departamento de Defesa dos EUA desativou a empresa
Arpanet e a substituiu pela NSFNET. Nesse mesmo ano, o Brasil foi conectado a nova

empresa juntamente com Argentina, Chile, India, entre outros paises.

Finalmente, em 1992, foi criada a World Wide Web (www) — ou “rede de

alcance mundial” na tradugdo literal — que consiste em:

uma rede de computadores na Internet que fornece informacdo em forma
de hipermidia, como videos, sons, hipertextos e figuras. Para ver a
informacdo, pode-se usar um software chamado navegador (browser) para
descarregar informacdes (chamadas "documentos" ou "pdginas") de
servidores de Internet (ou "sifes") e mostra-los na tela do usuario. O
usudrio pode entdo seguir os links na pdgina para outros documentos ou
mesmo enviar informagdes de volta para o servidor para interagir com ele.
O ato de seguir links ¢ comumente chamado de "navegar" ou "surfar" na

Web.*

Atualmente, existem aproximadamente 450.000.000 (quatrocentos e
cinqiienta milhdes) de computadores conectados a rede mundial em cardter permanente,
segundo o sitio da Internet System Consortium,'>e, por esse motivo, merece aten¢io

especial da comunidade juridica.

2 CONCEITO DE INFORMATICA E INTERNET

3Disponivel em: <http://pt.wikipedia.org/wiki/Usenet.>.
“Disponivel em: <http://pt.wikipedia.org/wiki/World Wide Web.>.
SDisponivel em: <http://www.isc.org/index.pl?/ops/ds/.>.




Importante se faz definir os termos dos objetos do estudo que serdo

detalhados mais adiante.

O Dicionario Houaiss define informatica como o ramo do conhecimento
dedicado ao tratamento da informagdo mediante o uso de computadores e demais
dispositivos de processamento de dados. Significa dizer que informatica € a disciplina que
faz o tratamento racional e sistemdtico da informacdo por meios automaticos. A informatica
existe em funcdo do computador, uma vez que o manuseamento das informacgdes é

conseguido por meio dele.

Em termos técnicos, entende-se por informdtica o tratamento automatico
da informagdo, empregando computadores eletronicos e tendo como base a informacdo

resultante da evolugio do conceito de documentacgio suportada pela teoria da informagio. '

Outra definicdo é dada por Rui Moreira, para quem € opinido mais ou
menos generalizada de que a informdtica é uma ciéncia cujo objeto de estudo relaciona-se
com o tratamento l6gico de conjuntos de dados, langcando mao de técnicas e equipamentos
que possibilitam o seu processamento de modo a obter informagdo que depois podera ser

armazenada e/ou transmitida.!’

A palavra “informética” foi um neologismo criado por Phillippe Dreyfus
em 1962 e surgiu da contra¢do das palavras “informacdo” e “automdtica” para designar as

disciplinas que versam o tratamento automatico da informacao.

Ja o conceito de Internet nos é dado pelo Diciondrio Eletronico Houaiss
da Lingua Portuguesa, como “rede de computadores dispersos por todo o planeta que
trocam dados e mensagens utilizando um protocolo comum, unindo usudrios particulares,
entidades de pesquisa, 6rgdos culturais, institutos militares, bibliotecas e empresas de toda

envergadura”.

Para o Grande Diciondrio Larousse Cultural da Lingua Portuguesa, o

significado da palavra Internet é o seguinte: “Rede internacional de computadores que, por

'SFEDELI, Ricardo Daniel et alli. Introducdo & Ciéncia da Computacdo. Sdo Paulo: Thomson Pioneira, 2003,
p. 55.

"MOREIRA, Rui. Introdugdo a Informdtica. Disponivel em:< http://www2.ufp.pt/~rmoreira/
MTC/Aula3_II.pdf>. Acesso em 22 abr 2007.



meio de diferentes tecnologias de comunicacdo e informdtica, permite a realizacdo de
atividades como correio eletronico, grupos de discussdo, computacdo de longa distancia,

transferéncia de arquivos, lazer, compras, etc.”
Segundo leciona Joshua Eddings, a Internet

€ uma sociedade cooperativa que forma uma comunidade virtual,
estendendo-se de um extremo a outro do globo. Como tal, a Internet € um
portal para o espago cibernético, que abrange um universo virtual de
idéias e informacdes em que nds entramos sempre que lemos um livro ou

usamos um computador, por exemplo.'®

Fabrizio Rosa analisa o aspecto juridico da Internet, entendendo como
“uma rede transnacional de computadores interligados, com a finalidade de trocar
informacdes diversas e na qual o usudrio ingressa, por virios meios, mas sempre acaba por
realizar fato juridico, gerando conseqiiéncias indmeras nas mais variadas das localidades”."
Portanto, as principais caracteristicas da Internet relevantes para o direito sdo a formagdo de

uma rede transnacional de computadores e a multiplicidade de objetivos visados: comercial,

entretenimento e informacao geral.

Relacionado a Internet, encontra-se o provedor de acesso que nada mais
¢ do que uma “empresa ou organiza¢do que tem instalada uma conexdo de alta capacidade
com uma grande rede de computadores, e que pde a disposicdo de outros usudrios o acesso
a esta rede, por meio de linhas telefonicas ou cabos, cobrando ou ndo pelo servigco”,

segundo o Diciondrio Eletronico Houaiss da Lingua Portuguesa.

O mestre pernambucano Pinto Ferreira apresenta, ainda, uma definicio
legal de Internet insculpida na Portaria n. 148, editada pelo Ministério das
Telecomunicagdes em 31.5.1995, com a seguinte redagdo: “nome genérico que designa o

conjunto de redes, os meios de transmissdo e comutagdo, roteadores, equipamentos e

BEDDINGS, Joshua. Apud: ROSA, Fabrizio. Crimes de Informdtica. 2 . ed. Campinas: Bookseller, 2005, p.
35.
YROSA, Fabrizio. Crimes de Informdtica. 2 . ed. Campinas: Bookseller, 2005, p. 36.
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protocolos necessdrios a comunica¢do entre computadores, bem como o software e 0s

dados contidos nestes computadores”. 20

A mesma Portaria, ainda segundo Ferreira, define provedor de servigco da
seguinte maneira: “Provedor de Servi¢o de Conexdo a Internet (PSCI): entidade que presta

o servigo de conexdo a Internet”.?!

Diante dos conceitos acima, podemos concluir que Internet é o meio pelo
qual um conjunto de computadores € interligado em rede pelo mundo inteiro para
transmissdo de dados por meio de um provedor de acesso qualquer que lhe permite a

disseminacdo e a distribuicdo de tais informacdes.

CAPITULO II - DOS CRIMES DE INFORMATICA

1 CONCEITO DE CRIME

O ser humano nasce cheio de necessidades, e, para satisfazé-las, sdo
imprescindiveis certas coisas, materiais ou ndo. Essas coisas sdo chamadas de bens.
Quando o homem comecou a viver em sociedade, surgiu a obrigacdo de tutelar ditos bens
para que uns respeitassem mutuamente o direito dos outros. Dai, nasce o conflito de

interesse sobre o bem.

A tipificacdo do ilicito — conduta omissiva ou comissiva contrdria ao
direito, a moral e aos bons costumes — teve inicio com a taxac¢ao necessdria de condutas que
seriam danosas e prejudiciais ao proprio homem, que feria direito alheio e ndo poderia ser

admitida na coletividade, sob o risco de desorganiza-la.>

Segundo o Professor Luiz Fldvio Gomes, o objeto da teoria do delito é:

20FERREIRA, Pinto. A Era da Informdtica e a Juscibernética. Revista da Academia Brasileira de Letras
Juridicas, ano XIX, n. 22, Rio de Janeiro: Renovar, 2002, p. 143.

2IFERREIRA, Pinto. A Era da Informdtica e a Juscibernética. Revista da Academia Brasileira de Letras
Juridicas, ano XIX, n. 22, Rio de Janeiro: Renovar, 2002, p. 143.

22BRITO, Eduardo Valadares de. Crimes na Internet. Disponivel em: <http://www.ibdi.org.br.> Acesso em:
22 abr 2007.




o estudo (a exposicdo sistemdtica) dos requisitos necessdrios para a
configuracdo do crime. Esses requisitos constituem, ao mesmo tempo,
pressupostos para a aplicagdo de uma pena ou medida de seguranca a
quem realizou um crime que, entendido como fato punivel, nada mais é
que um fato contrdrio ao Direito (antijuridicidade), descrito (previamente)
numa lei penal (tipicidade) e ameagado abstratamente com pena
(punibilidade abstrata). Em outras palavras: fato adequado a uma lei penal
(tipicidade material), ameacado com pena (punibilidade abstrata) e

contrdrio ao Direito (antijuridicidade).”

Sob o ponto de vista legal, o art. 1° da Lei de Introdug¢do ao Cddigo

Penal nos da o conceito formal de crime da seguinte forma:

tal, sendo

Art. 1° Considera-se crime a infracdo penal que a lei comina pena de
reclusdo ou de detencdo, quer isoladamente, quer alternativa ou
cumulativamente com a pena de multa; contravencio, a infracdo penal a
que a lei comina, isoladamente, pena de prisdo simples ou de multa, ou
ambas, alternativa ou cumulativamente.” (art. 1° da Lei de Introdugéo ao
Codigo Penal e da Lei das Contravencdes Penais — Decreto-Lei n.

3.914/41).

Assim, somente serd considerado crime a conduta descrita em lei como

imprescindivel a cominagdo de uma determinada pena para aquele

comportamento especifico.

O conceito formal de crime estd intimamente vinculado ao principio da

legalidade, pois, no dizer de Luiz Flavio Gomes, “delito, do ponto de vista puramente

formal, € o que o Estado descreve numa lei como crime.

2924

O mesmo autor, mais adiante, encontra também um conceito material

para crime. Para ele, seria “o fato humano lesivo ou perigoso (ofensivo) a um interesse

ZGOMES, Luiz Flavio. Direito Penal. Vol. 3. 2. ed., rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais,

2006, p.13.

2GOMES, Luiz Flavio. Direito Penal. Vol. 3. 2. ed., rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais,

2006, p. 15.



relevante para a convivéncia social”.?> Essa conduta deve também ofender o bem juridico

protegido pelo sistema penal.

Em sintese, Luiz Flavio Gomes da seu conceito de crime de maneira
simples, porém abrangente, da seguinte forma: “crime é a ofensa grave (lesdo ou perigo
concreto de lesdo intolerdvel) a um bem juridico relevante (digno de protecdo, merecedor

de protegdo) protegido pela lei penal.”?®

Por essa ultima parte da defini¢do — “protegido pela lei penal” — € que se
discute acerca da necessidade de tipificacdo legal para determinado fato, ja que, sem lei,
ndo ha crime (principio da reserva legal). Assim, os crimes virtuais seriam considerados
atipicos e ndo haveria puni¢do com base na legislagdo atual, segundo alguns autores. O

tema serd tratado com mais vagar mais adiante.

2 CONCEITO DE CRIME DE INFORMATICA

Faz-se imprescindivel encontrar o conceito do objeto de estudo da

presente pesquisa, a fim de dar forma e sentido ao trabalho em apreco.

Apesar da afirmagcdo de Roberto Chacon de Albuquerque de que
“ . .. . . e o
qualquer tentativa de definir o termo ‘crime informdtico’, de conceitud-lo, apresenta
desvantagens”, porquanto, no pensamento do autor, dificilmente, pode-se elaborar uma
defini¢do sucinta e precisa sem que se deixem duvidas, quer com relacdo ao seu objeto,
quer com respeito a propria utiliza¢do da defini¢do que lhe for conferida?’, aqui € feito um
apanhado de diversas definicdes de renomados autores na tentativa de conceituar os delitos
em andlise.

Virias sd@o as denominagdes encontradas nos mais diversos autores

EE 13 9% 46 29 ¢

pesquisados: “crime informdtico”, “crime por computador”, “crime de informdtica”, “crime

’GOMES, Luiz Flavio. Direito Penal. Vol. 3. 2. ed., rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais,
2006, p. 17.

26GOMES, Luiz Flavio. Direito Penal. Vol. 3. 2. ed., rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais,
2006, p. 17.

27 ALBUQUERQUE, Roberto Chacon de. A Criminalidade Informdtica. Sdo Paulo: Juarez de Oliveira, 2006,
p. 40.



¢

de computacdo”, “delito informdtico”, “delito virtual”, “computer crimes”, “cybercrimes”,

entre tantas outras nomenclaturas.

Para efeitos de estudo, prudente iniciar a conceituacdo de crime
informadticos pela defini¢do mais ampla encontrada, que é dada pela OECD — Organizacao
para Cooperagdo Econdmica e Desenvolvimento, para quem crime informdtico ou
computer crime € qualquer conduta ilegal, ndo ética, ou ndo autorizada, que envolva

processamento de dados e/ou a transmissdo de dados.?®

Para Sérgio Marcos Roque, crime de informdtica €: “a conduta definida
em lei como crime em que o computador tiver sido utilizado como instrumento para a sua

perpetragdo ou consistir em seu objeto material. Ao primeiro chamaremos de crime de

informdtica impréprio ou comum, ao segundo de préprio ou auténtico”.?’

E continua afirmando que: “além de abrir ‘novos horizontes’ para o
delinqiiente, potencializando crimes tradicionais, como 0s patrimoniais, racistas, sexuais
(pedofilia), contra a honra etc., dd ensejo aos delitos contra o computador (hardware e

software) ou mesmo contra a informagdo.”3°

Ja Fabrizio Rosa chama aten¢do para o fato de que nem toda conduta
praticada contra ou por meio de computador serd um crime cibernético. D4, como exemplo,
a copia de programa de computador, cometendo pirataria de software, que ndo vai além de
um crime de direitos autorais, com previsdo na Lei n. 9.609/98.3! Sua defini¢ao de crime de
informdtica € a seguinte: “conduta tipica, ilicita e culpdvel, praticada sempre com a
utilizagc@o de dispositivos de sistemas de processamento ou comunicagdo de dados, da qual

poder4 ou ndo suceder a obtengdo de uma vantagem indevida e ilicita.”3?

Outra excelente definicdo de delito virtual é encontrada em Eduardo
Valadares de Brito, para quem “é o crime de rede, de computador, ou ainda de Internet. A

defini¢do deste crime € a seguinte: ofensa na qual uma rede de computadores € instrumento

28REIS, Maria Helena Junqueira. Computer Crimes. Belo Horizonte: Del Rey, 1997, p. 25.

ROQUE, Sérgio Marcos. Apud: TORON, Alberto Zacharias. Crimes na Internet. In: Repertdrio de
Jurisprudéncia, n. 22, 3° Caderno, Sao Paulo: IOB, 2000, p. 477.

3ROQUE, Sérgio Marcos. Apud: TORON, Alberto Zacharias. Crimes na Internet. In: Repertdrio de
Jurisprudéncia, n. 22, 3° Caderno, Sao Paulo: IOB, 2000, p. 477.

3IROSA, Fabrizio. Crimes de Informdtica. 2. ed. Campinas: Bookseller, 2005, p. 57.

$ROSA, Fabrizio. Crimes de Informdtica. 2. ed. Campinas: Bookseller, 2005, p 58.



direto e significativo no cometimento do crime. Interconectividade de computadores € a

caracteristica essencial.”3?

Maria de La Luz Lima assevera que:

em um sentido amplo é qualquer conduta crimindégena ou criminal que em
sua realizacdo faz uso da tecnologia eletronica seja como método, meio ou
fim e que, em um sentido estrito, o delito informdtico é qualquer ato ilicito
penal em que os computadores, suas técnicas e fun¢des desempenham um

papel, seja como método, meio ou fim.**

Marco Aurélio Rodrigues da Costa, em festejada monografia

apresentada na PUC-RS, em 1995, conceitua o computer crime como:

todo aquele procedimento que atenta contra os dados, que o faz na forma
em que estejam armazenados, compilados, transmissiveis ou em
transmissdo. Assim, o crime de informdtica pressupde dois elementos
indissoldveis: contra os dados que estejam preparados as operagdes do
computador e, também, através do computador utilizando-se software e

hardware, para perpetra-los.*

Por fim, cite-se o conceito dado pela Promotora de Justica no Rio de

Janeiro Carla Rodrigues de Castro, para quem crime de computador é:

aquele praticado contra o sistema de informdtica ou através deste,
compreendendo os crimes praticados contra o computador e seus
acessoOrios e os perpetrados através do computador. Incluem-se, neste
conceito, os delitos praticados através da Internet, pois pressuposto para

acessar a rede é a utilizacio de um computador.*®

Ap6s as inimeras defini¢cdes acima elencadas, conclui-se que ndo basta o

simples uso da tecnologia do computador para a caracterizacdo do crime de informatica.

3BRITO, Eduardo Valadares de. Crimes na Internet. Disponivel em: <http://www.ibdi.org.br.> Acesso em:
22 abr 2007.

3LIMA, Maria de La Luz.Apud: ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo:
Memoéria Juridica Editora, 2004, p. 105.

3COSTA, Marco Aurélio Rodrigues da. Crimes de Informdtica. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=1826>. Acesso em: 22 abr 2007.

38CASTRO, Carla Rodrigues Aratijo de. Crimes de Informdtica e seus Aspectos Processuais. 2. ed., rev.,
atual. Rio de Janeiro: Lumen Juris, 2003, p. 9.




Para que este ocorra, faz-se imprescindivel a presenca da protecdo da inviolabilidade de

dados, a informagao automatizada, como bem juridico a ser protegido pelo direito.

3 CARACTERISTICAS DO CRIME DE INFORMATICA

Segundo Luiz Fldvio Gomes’’ e Alberto Zacharias Toron,®

a
criminalidade no mundo informdtico tem as mesmas caracteristicas da informatizacao

global, quais sejam:

transnacionalidade, uma vez que todos os paises do mundo t€m acesso

ilimitado ao conteddo da rede, qualquer que seja seu grau de desenvolvimento econdmico,
social ou cultural, logo a criminalidade correspondente estd em todas as partes e sob

diferentes insercdes culturais e juridicas;

universalidade, como ja foi dito, o uso da Internet € bastante difundido

nos varios niveis sociais € econdmicos devido ao seu baixo custo e facilidade de acesso; e

ubiqiiidade, quer dizer, a web faz-se presente em todos os setores, seja

publico ou privado, e em qualquer lugar.

A questdio mais controvertida da-se quanto ao cardter de
transnacionalidade que os crimes de computagdo apresentam, ja que o0s sistemas

informadticos ndo se deixam limitar por fronteiras territoriais.

E certo que a criminalidade virtual ndo conhece fronteiras. Um crime
informdtico pode fragmentar-se: parte do iter criminis pode ser praticado em um pais e

outra metade em outro ou outros paises, dependendo da situacao.

Assim, qual teoria seria a melhor op¢@o nos casos de cometimento de

delitos informéticos para se determinar qual pais teria a jurisdi¢do para investigar, processar

Y’GOMES, Luiz Flavio. Direito Penal. Vol. 3. 2. ed., rev., atual. e ampl. Sdo Paulo: Revista dos Tribunais,
2006, p. 6.

BTORON, Alberto Zacharias. Crimes na Internet. In: Repertério de Jurisprudéncia, n° 22, 3° Caderno. Sdo
Paulo: 10B, 2000, p. 477.



e julgar tais infracdes penais? Deve-se, para responder a questio, analisar a lei de cada patfs,

haja vista a jurisdicdo ser definida pelo direito interno e por tratados internacionais.

No caso de disseminagdo de virus em que o agente estava no Brasil no
momento do envio do e-mail ardiloso para uma pessoa na Argentina, mas que danificou o
computador do provedor de acesso que é dos Estados Unidos, que pais seria o mais

indicado para o julgamento desse crime? Intenta-se, a seguir, dirimir tais questionamentos.

Nosso Cddigo Penal adotou o principio da territorialidade temperada,
uma vez que determina a aplicacdo da lei brasileira aos crimes cometidos no territério
nacional, porém permite, excepcionalmente, a aplicacdo da lei estrangeira quando

estabelecido em convengdes, tratados ou regras de direito internacional, sendo vejamos:

Art. 5° Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e

regras de direito internacional, ao crime cometido no territrio nacional.

Quanto ao lugar do crime, o Cédigo Penal brasileiro, em seu art. 6°,
adotou a teoria da ubiqiiidade (também conhecida como mista ou da unidade), segundo a
qual o lugar do crime “é aquele em que se realizou qualquer dos momentos do iter criminis,
seja da prética dos atos executdrios, seja da consumacdo”, conforme ensinamentos de

Jesus.* Vejamos o que diz o mencionado dispositivo legal:

Art. 6° Considera-se praticado o crime no lugar em que ocorreu a agdo ou
omissdo, no todo ou em parte, bem como onde se produziu ou deveria

produzir-se o resultado.

Significa dizer que, a partir do momento em que o crime ‘“toca” o

territorio brasileiro, ainda que transitoriamente, a lei local devera ser aplicada.

Para Carla Rodrigues Araijo de Castro,*® essa teoria deve ser aplicada
normalmente também para crimes de informédtica, quando a acdo, parte dela ou o resultado
ocorrerem no territério brasileiro. Lembra-se que é muito comum o chamado crime a
distancia, aquele em que a conduta é praticada fora do pais e o resultado ocorre aqui, ou

vice-versa.

¥JESUS, Damésio Evangelista de. Cédigo Penal Anotado. 11. ed., rev. e atual. Sdo Paulo: Saraiva, 2001, p.
21.

40CASTRO, Carla Rodrigues Aratijo de. Crimes de Informdtica e seus Aspectos Processuais. 2. ed., rev.,
atual. Rio de Janeiro: Lumen Juris, 2003, p. 14-5.



Em contrapartida, Celso Valin*' chama a atenc¢@o para a segunda parte
do citado dispositivo (“bem como onde se produziu ou deveria produzir-se o resultado”).
Lembra o autor que a invasdo de um sistema para danificar determinado servidor (ou

provedor de acesso) surte resultados em qualquer parte do mundo, inclusive no Brasil.

Reconhece que, segundo a legislagdo pétria, poderia haver processo no
Brasil, entretanto questiona se seria eficaz uma eventual lide em nosso pais se o autor do
delito nem o servidor estavam fisicamente em territério nacional. Assim, para o
mencionado autor, a teoria da ubiqiiidade ndo resolveria o problema dos delitos

informaticos.

Tampouco a teoria do resultado (também denominada do efeito, do
evento ou locus delicti), que defende a tese do lugar do crime como o da produgdo de seu
resultado, seria eficaz, pois a escolha do lugar do crime tornar-se-ia aleatdria. Por exemplo,
se um americano ¢é esfaqueado no Brasil e falece em hospital na Argentina, este tltimo pais

seria o competente para julgar o processo.

A solugdo trazida por Celso Valin € a de se adotar a teoria da atividade
para os crimes virtuais, ou seja, o lugar do crime seria aquele em que o agente praticou o
delito, a atividade delituosa. Dessa maneira, seria atribuida competéncia ao pais com
melhores condi¢des de aplicar uma eventual pena, evitando-se, ainda, a extradi¢do do

agente para o pafs em que fosse condenado.*?

A Alemanha, assim como o Brasil, adota, via de regra, a teoria da
ubiqiiidade, considerando lugar do crime o da prética do ato, onde ele se realizou ou teve
seu resultado, conforme o art. 9°, § 1°, do Cédigo Penal alemao. Nao foi introduzido, nesse

Cddigo, dispositivo algum especifico a fim de contemplar o lugar do delito virtual.

Diante disso, Roberto Chacon de Albuquerque chegou a seguinte

conclusdo quanto a responsabilidade dos provedores de acesso e de conteudo na Internet:

4'VALIN, Celso. A Questdo da Jurisdi¢do e da Territorialidade nos Crimes Praticados pela Internet. In:
ROVER, Aires José (org.) Direito, Sociedade e Informdtica: Limites e Perspectivas da Vida Digital,
Florianépolis: Fundagdo Boiteux, 2000, p. 116.
“VALIN, Celso. A Questdo da Jurisdi¢do e da Territorialidade nos Crimes Praticados pela Internet. In:
ROVER, Aires José (org.) Direito, Sociedade e Informdtica: Limites e Perspectivas da Vida Digital,
Florianépolis: Fundagdo Boiteux, 2000, p. 117.



Precisa-se, para determinar a responsabilidade dos provedores de
acesso a Internet, diferenciar entre provedores situados no territorio
alemdo e provedores situados no exterior. Se eles funcionarem na
Alemanha, podem ser considerados responsdveis pelo contetdo
ilicito ao qual dao acesso até mesmo no exterior. Se o conteido
estiver armazenado na Alemanha e for acessado a partir do exterior,
pode-se ser enquadrado na propria Alemanha (art. 3° e art. 9°, § 1°).
O provedor de conteudo ilicito pode ser objeto de sancdo penal a
titulo de participagcdo, mesmo se o ato principal ndo for passivel de
puni¢do no exterior (art. 9°, § 2°). Se o provedor de acesso estiver
situado no exterior, o direito alemdo s6 incide caso haja um valor
internacional (arts. 4° a 7°), ou se o lugar do resultado for o

territério alemao (arts 3° e 9°).43

Na Holanda, como o Cédigo Penal local ndo define com precisao o lugar
do crime, cabe a jurisprudéncia precisar onde o ilicito ocorreu. Ja foi decidido que o lugar
do crime pode ser onde se praticou o ato quando, em 1899, cartas eram enviadas dos Paises

Baixos para a Franca, num esquema fraudulento, no caso, os Paises Baixos.

Decidiu também a Suprema Corte holandesa, em 1915, que se alguém
pratica, por meio de um instrumento, a partir do exterior, um crime com conseqiiéncias nos

Paises Baixos, a Justica holandesa pode ser considerada competente para julga-lo.

Ja em 1958, adotou-se uma terceira teoria segundo a qual o lugar do
crime ocorre onde este se consumou inteiramente, a partir de um caso em que uma carta foi
enviada para o Reino Unido e decidiu-se, a época, que o crime ocorrera no local para onde

a carta foi enviada.**

Na opinido de Roberto Chacon de Albuquerque, apesar de ndo ser a
solucdo mais pratica, por haver a possibilidade de gerar uma série de conflitos de jurisdicio

entre os diversos paises que podem estar envolvidos em um crime informatico e também

$ALBUQUERQUE, Roberto Chacon de. A Criminalidade Informdtica. Sdo Paulo: Juarez de Oliveira, 2006,
p. 69-70.
“ALBUQUERQUE, Roberto Chacon de. A Criminalidade Informdtica. Sdo Paulo: Juarez de Oliveira, 2006,
p. 70-72



por deixar a questdo em aberto, a melhor saida seria admitir varios paises competentes para

julgar um crime informdtico em atencao ao principio da ubiqiiidade.

A Convencdo sobre a Criminalidade Cibernética do Conselho da Europa,
sobre a qual se comentard mais adiante, prevé, em seu art. 22, § 5°, que, “quando mais de
uma parte reivindicar jurisdicdo com relacdo a uma alegada infragdo estabelecida de acordo
com esta Convengdo, as partes envolvidas deverdo, quando for apropriado, consultar-se a

fim de determinar a jurisdicdo mais apropriada para processar”.

Na nossa opinido, com escusas aos doutrinadores citados, a melhor
solucdo seria adotar a teoria da atividade nos crimes informadticos, apegando-nos ao
abalizado juizo de Celso Valin. Jurisdi¢do significa ndo sé processar e julgar, mas também
investigar. O pais onde foi cometido o crime seria o mais indicado para conceder, em sua
plenitude, direito de defesa ao acusado, colher as provas com maior seguranca e,
provavelmente, o que teria mais facilidade em capturar o agente. Nada impediria, porém,
que os demais paises que sofreram, de alguma forma, com o delito cooperassem na
investigacdo do delito. Além do mais evitaria a celeuma que haveria caso todos os paises

atingidos pelo delito fossem considerados competentes, evitando-se, ainda, o bis in idem.

4 CLASSIFICACAO DOS CRIMES DE INFORMATICA

Em brilhante exposicdo, Tulio Vianna distribui os crimes informéticos

em improprios, proprios, mistos e mediatos (ou indiretos).

Os primeiros, os crimes informdticos improprios, conforme o citado

autor, “sdo aqueles nos quais o computador € usado como instrumento para a execu¢do do
crime, mas ndo ha ofensa ao bem juridico da inviolabilidade da informag¢do automatizada
(dados)”.* Significa que tais crimes poderiam ser praticados de qualquer outra forma,
porém, no caso, o agente escolhe o computador como meio, mero instrumento para

execug¢do da infragcdo penal.

SVIANNA, Tilio. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 14.



Seriam considerados crimes informaticos impréprios, por exemplo,
crimes contra a honra, instigagdo ou induzimento ao suicidio, violacdo de segredo
profissional, apologia as drogas, entre outros delitos, quando cometidos por meio de envio
de mensagem por correio eletronico (e-mail) ou em salas de bate-papo virtual (chamados de

chat) ou por meio de pagina da web.

J4 os crimes informdticos préprios “sdo aqueles em que o bem juridico

protegido pela norma penal é a inviolabilidade das informacdes automatizadas (dados)”.* E
essa classe de delito que se encontra em crise no atual momento legislativo brasileiro. Sao
0s novos tipos penais que surgiram com a evolucdo da informdtica e que ainda ndo
ingressaram no mundo juridico brasileiro, uma vez que até hoje ndo encontraram

ressonancia tipica.

Entretanto, a Lei n. 9.983/2000 inseriu os arts. 313-A e 313-B no Cddigo
Penal Brasileiro, prevendo novos tipos especiais, tendo como sujeito ativo o funciondrio

publico, os quais podem ser chamados de delitos informaticos proprios:

Art. 313-A. Inserir ou facilitar, o funciondrio autorizado, a insercido de
dados falsos, alterar ou excluir indevidamente dados corretos nos sistemas
informatizados ou bancos de dados da Administragdo Publica com o fim
de obter vantagem indevida para si ou para outrem ou para causar dano:

Pena — reclusdo, de 2 (dois) a 12 (doze) anos, e multa.

Art. 313-B. Modificar ou alterar, o funciondrio, sistema de informagdes
ou programa de informdtica sem autorizacdo ou solicitacdo de autoridade

competente:
Pena — detencao, de 3 (trés) meses a 2 (dois) anos, e multa.

Outro crime de informdtica préprio previsto em nosso ordenamento

juridico € a interceptacdo ilegal, tipificado na Lei n. 9.296/1996, que dispde em seu art. 10°:

Art. 10. Constitui crime realizar interceptacdo de comunicacdes

telefonicas, de informdtica ou telemadtica, ou quebrar segredo da Justica,

sem autorizagdo judicial ou com objetivos ndo autorizados em lei.

4VIANNA, Tilio. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 16.



Os delitos informéticos mistos sdo crimes complexos, ou seja, a norma

penal tutela dois ou mais bens juridicos, ha fusdo de dois ou mais tipos penais. No caso em
comento, além de proteger a inviolabilidade dos dados, a norma visa a tutelar bem juridico
de natureza diversa.*’” Mais ainda, “sdo delitos derivados do acesso ndo autorizado a
sistemas computacionais que ganharam status de delitos sui generis dada a importancia do

bem juridico protegido diverso da inviolabilidade dos dados informéticos™.*®

Héa um exemplo de delito informético misto no ordenamento brasileiro.

Trata-se do inciso I do art. 72 do Cédigo Eleitoral (Lei n. 9.504/1997), que assim dispde:
Art. 72. Constituem crimes, puniveis com reclusdo, de cinco a dez anos:

I — obter acesso a sistema de tratamento automéatico de dados usado pelo

servigo eleitoral, a fim de alterar a apurag@o ou a contagem de votos; (...)

Vale lembrar que, ao contrario do que muitos pensam, o sistema eleitoral
brasileiro é completamente vulnerdvel, por isso faz-se necessdrio tipificar a conduta de

eventual criminoso que quebre, ou tente quebrar, o sigilo das fontes do TSE.

Por fim, apresenta-se o delito informdtico mediato ou indireto, que

consiste em um ‘“delito-fim ndo informatico que herdou esta caracteristica do delito-meio

informatico realizado para possibilitar a sua consumagio”.*

Explique-se. O que acontece no caso € o fendmeno da consungdo, isto €,
um fato definido em lei como crime atua como mera fase de preparagdo, execucao ou

exaurimento do crime mais grave, o crime-fim. Aquele fica absorvido por este.

Dé-se como exemplo a invasdo de banco de dados de um banco e a
posterior transferéncia de numerdrio de uma conta para outra. Ha, in casu, dois delitos
distintos: a invasao do sistema do banco pelo hacker — crime de informatica (delito-meio) —
e a subtracdo de coisa alheia mével, furto — crime patrimonial (delito-fim). Apesar de o
agente s6 ser punido pelo crime-fim, este serd classificado de delito informético mediato ou

indireto em razdo da aplicac¢do do principio da consungdo.

YVIANNA, Tulio. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 23.
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YVIANNA, Tilio. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 25.



Marco Aurélio Rodrigues da Costa, em monografia ja citada, classifica

os delitos informaticos quanto ao seu objetivo material em puros, mistos e comuns.>°

Os delitos informaticos puros visam exclusivamente a violar o sistema

de informadtica da vitima. Note-se que o animus do sujeito ativo € especifico: o sistema de

informacdo presente no computador do sujeito passivo, em todas as suas formas.

Apesar de bastante empregada, a classificacdo ora apresentada merece
uma pequena critica. Quando cita o autor que “o sujeito ativo visa especificamente ao

sistema de informadtica, em todas as suas formas”, inclui os meios de armazenamento

externo, tais como fitas e disquetes.

Ora, ndo se pode conceber que a subtracdo de um disquete venha a ser
considerado crime de computacdo. Para ser classificado como tal, ha de estar presente o
manejo de dispositivos de sistemas de processamento ou comunicagdo, conforme ensina

Fabrizio Rosa, em trabalho ja citado.

Os delitos informdticos mistos, segundo Marco Aurélio Rodrigues da

Costa, dao-se quando o agente visa a um bem juridicamente protegido diverso da
informdtica, porém, sem a utilizacdo do sistema de informdtica, o crime ndo se pode
consumar. Para exemplificar, serve-se do cldssico caso da transferéncia ilicita de valores,
em que o uso do sistema de informdtica da instituicdo financeira € imprescindivel para

alcancar o resultado pretendido.

Marco Aurélio Rodrigues da Costa conceitua os delitos informadticos

comuns da seguinte maneira:

Sdo todas aquelas condutas em que o agente se utiliza do sistema de
informdtica como mera ferramenta a perpetracdo de crime comum,
tipificavel na lei penal, ou seja, a via eleita do sistema de informadtica néo
€ essencial a consumacgdo do delito, que poderia ser praticado por meio de

outra ferramenta.>!

COSTA, Marco Aurélio Rodrigues da. Crimes de Informdtica. Disponivel em:
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Nesses casos, o computador € mero meio de execu¢do, mas o autor do
delito poderia ter escolhido outro para perpetrar a conduta criminosa desejada, ndo se

tornando imprescindivel o uso da maquina.

Estes sdo equivalentes aos crimes informaticos impréprios acima

mencionados na classificagdo de Tulio Vianna.

Marco Aurélio Rodrigues da Costa reconhece a aplicabilidade das
normas penais nos casos em aprego, porém sugere a aplicacdo de uma agravante pelo uso
de sistema de informatica, uma “vez que € meio que necessita de capacitacdo profissional e

a agdo delituosa por esta via reduz a capacidade da vitima em evitar o delito.”>?

Outra classificacdo interessante € apresentada por Sérgio Marques Roque

em que aduz duas categorias de cybercrimes:

Aqueles praticados através do uso do computador e os perpetrados contra
os dados ou sistemas informadticos. Nos primeiros, o computador serd o
instrumento, no segundo, o objeto material. Assim, quando o computador
for utilizado apenas como instrumento de escolha pelo agente ativo para a

consecuc¢do do crime, este serd crime de informatica comum, mas, quando

a acdo do criminoso se dirigir contra os dados contidos no sistema, serd

definido como crime de informdtica auténtico, porque nesse udltimo o

computador é essencial para a existéncia do delito”.*®

Maria de La Luz Lima classifica os delitos eletronicos em trés

categorias:

(a) os que utilizam a tecnologia eletrdnica como método, ou seja,

condutas criminais nas quais os individuos utilizam métodos eletronicos para obter um

resultado ilicito;

(b) os que utilizam a tecnologia eletrdnica como meio, ou seja, condutas

criminais nas quais, para a realizacdo de um delito, utiliza-se o computador como meio; e

S2COSTA, Marco Aurélio Rodrigues da. Crimes de Informdtica. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?id=1826>. Acesso em: 22 abr 2007.

3ROQUE, Sérgio Marques. Apud: ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo:
Memoria Juridica Editora, 2004, p. 120.




(c) os que utilizam a tecnologia eletronica como fim, ou seja, condutas

dirigidas contra a entidade fisica do objeto ou maquina eletrnica ou seu material com o

objetivo de danificé-la.

Existem outras classificacdes que seguem critérios diferenciados. Por
exemplo, o Prof. Ulrich Sieber,>* da Universidade de Wiirzburg, na Alemanha, classifica os

crimes objeto de nosso estudo pelo critério da atuagdo do autor. Assim hd

(a) fraude por manipulacdo de um computador contra um sistema de

processamento de dados, que consiste na introdu¢do de dados falsos, na modificacdo dos

resultados de um programa, sempre com o intuito de obtencao de beneficios econdmicos;

(b) espionagem informética e furto de software, que podem ser

cometidos por meio de programas copiadores ou por meio de furto de periféricos

(disquetes, CD-ROM, etc.);

(c) sabotagem informadtica, efetuada por meio de um tipo de “bomba”

que destréi o programa, distorcendo seu funcionamento;

(d) furto de tempo ou de servico € caracterizado quando empregados

utilizam sem autorizacdo horas do computador do empregador para realizar trabalhos
particulares. Estd incluso nesta classificacdo porque o Estado da Virginia nos Estados
Unidos considera propriedade o tempo de computador ou de servicos de processamento de

dados e incrimina seu uso nao autorizado;

(e) acesso ndo autorizado a sistemas de processamento de dados, que

consiste na atividade de hackers e serd exposto com mais vagar no tépico seguinte; e,

finalmente,

(f) ofensas tradicionais, que se referem ao uso de computadores para

mascarar acdes puniveis, por exemplo, a supressdo de dados contdbeis e alteracio em

folhas de pagamento.

>4SIEBER, Ulrich. Apud: REIS, Maria Helena Junqueira. Computer Crimes. Belo Horizonte: Del Rey, 1997,
p- 29-31.



H4, ainda, a classifica¢io de C. M. Romero Casabona,> professor
catedratico da Universidade de La Laguna, na Espanha, que diferencia os “cdleitos”

informadticos da seguinte maneira:

(a) manipulagdo de entrada de dados (input): consiste na introdugdo de

dados falsos no computador alheio, abarcando também a omissao do registro de dados;>°

(b) manipulagdes no programa: inicialmente, parte de uma entrada de
dados correta, porém, no processamento, conduz a resultados falsos por interferéncias no

programa;

(c) manipulacdes na saida de dados (output): acontece quando os dados

introduzidos no programa sdo verdadeiros, sem alteracdo alguma, mas, no momento da

impressao ou da transmissdo dos dados para outro computador, hd manipulagdo;

(d) manipulagdo a distancia: acontece quando o computador encontra-se

conectado com outros terminais ou computadores por linha telefonica, satélite ou algo que

o valha, mediante um modem, que codifica e decodifica as informagdes.

Como se pode ver, tamanha preocupacdo em classificar os delitos
informadticos salienta a importancia que deve ser dada ao tema em razdo do carédter de

novidade na esfera juridica mundial.

5 DO SUJEITO ATIVO DO CRIME DE INFORMATICA

Qualquer pessoa pode ser sujeito ativo de crime por computador em
sentido amplo. Entretanto, para a pritica dos crimes informéticos préprios, segundo
classificacdo acima explanada, faz-se necessdrio conhecimento pormenorizado do
computador e suas nuances acessiveis apenas a um pequeno grupo de pessoas chamadas

usualmente de hackers.

3CASABONA, C. M. Romero. Apud: REIS, Maria Helena Junqueira. Computer Crimes. Belo Horizonte:
Del Rey, 1997, p. 31-32.

*Esse tipo de sabotagem é chamada de “Cavalo de Tréia” por Sznick. SZNICK, Valdir. O Delito € o
Computador. Revista Trimestral de Jurisprudéncia dos Estados, ano 8, vol. 26, Sao Paulo: Vellenich, 1984, p.
68.



Segundo Rita de Cdssia da Silva,”’ a palavra hacker surgiu no inicio dos
anos 80, no Massachusetts Institute of Technology, para designar estudantes de computacio
que passavam as madrugadas pesquisando dentro do laboratério. O termo era usado como
sindbnimo de especialista em computador. A melhor tradugdo para o termo seria “fucador”,
ou seja, aquele que tem o costume de bisbilhotar, vasculhar a tecnologia, os sistemas
disponiveis.

7z

Hoje em dia, o termo € usado pejorativamente para referir-se aos
invasores ilegais de sistemas de computador, aqueles que se aproveitam de seus
conhecimentos de informdtica para conseguir alguma vantagem ilicita ou, até mesmo, os
que, pelo simples desejo de aventura, despistam esquemas de seguranca e invadem

computadores alheios, principalmente de grandes empresas ou agéncias governamentais.

H4 quem indique, porém, diferenga entre conceito de hacker e cracker.>®
O primeiro seria o especialista em computacdo que usa seus vastos conhecimentos
eticamente, enquanto o segundo seria uma versdo criminosa do primeiro. Seriam

exatamente opostos.

O hacker trabalharia para solucionar os problemas trazidos para um
determinado sistema de informadtica pelo cracker. Esse seria o sujeito ativo nos crimes
cibernéticos proprios, aquele que invade sem autorizagdo os servidores de Internet e tenta
destruir programas, alterd-los ou copid-los. Tem conhecimento vasto, tanto quanto o
hacker, porém o utilizaria para a prética de delitos. A mesma diferenciacdo entre hacker e

cracker é feita por Luiz Fldvio Gomes, citado por Vicente Lentini Plantullo.>

Os crackers mais evoluidos, ou seja, aqueles com mais experiéncia e
conhecimento, sdo conhecidos como wizards, que em inglés significa mestre, mago ou
guru. Sdo criminosos idolatrados em seu meio e, pela sua capacidade de dominio

incalculdvel da tecnologia, sdo mais perigosos e de dificil captura pelas autoridades.

SSILVA, Rita de Céssia Lopes da. Direito Penal e Sistema Informdtico. Sdo Paulo: Revista dos Tribunais,
2003, p. 77.

BSILVA, Rita de Cassia Lopes da. Direito Penal e Sistema Informdtico. Sdo Paulo: Revista dos Tribunais,
2003, p. 78.
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Entretanto, Alberto Zacharias Toron, além de apresentar caracteristicas
distintas das acima colacionadas, traz novos sujeitos ativos. Para ele, cracker “é um
autodidata da informdtica que, sem ter os conhecimentos do hacker, tenta imiti-lo, mas sem
grandes voos. Fica no nivel da realizacdo de cOpias-piratas de programas de informatica”,
enquanto que hackers seriam ‘“usudrios da Rede que ardilosamente, sem autorizagdo,
invadem computadores ou sistemas, seja para acessar dados, seja para destrui-los ou até

mesmo para obter vantagens ilicitas.””

O mesmo autor traz, ainda, outros dois conceitos de delinqgiientes
cibernéticos tais como cyberpunk, que sao os vandalos da cibernética que agem com o
intuito de destruir programas, dados ou suportes informaticos — afirma que seria como um
cracker, porém com o intuito de penetrar de forma ndo autorizada em sistemas de
informdtica mediando a corrup¢do de uma senha para destruir dados ou inserir no sistema
um virus que o destrua — e sniffers, que atuam na tentativa de entrar no disco rigido dos

computadores conectados a grande Rede com o intuito de obter certo tipo de informagao.

Vicente Lentini Plantullo, citando Luiz Flavio Gomes, brinda-nos com
mais trés conceitos de criminosos virtuais o phreaker, o anarchist € o warez. O primeiro é
aquele que “possui talento para manipular a tecnologia de linhas telefonicas e celulares.
Geralmente, associam tal talento ao computador para promover seus ataques com objetivo
de ndo serem identificados”.%! Sdo eles que “clonam” celulares, interceptam e rastreiam

ligacdes e fazem uso de provedores sem pagar impulso.

Ja o anarquista utiliza o computador com o mero intuito de prejudicar.
Seu objetivo € danificar computadores, disseminar virus, divulgar idéias contrarias a moral
e aos bons costumes por meio de manuais de tortura ou instru¢des de como fazer o gis do

riso, entre outras maneiras.

0TORON, Alberto Zacharias. Crimes na Internet. Repertdrio de Jurisprudéncia, n° 22, 3° Caderno. Sdo
Paulo: 10B, 2000, p. 477.

6IGOMES, Luiz Flavio. Apud: PLANTULLO, Vicente Lentini. Estelionato Eletrénico. Curitiba: Jurud, 2005,
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O warez é aquele pirata de software que lanca mao de seus
conhecimentos adquiridos em telemdtica com puro objetivo de lucro. Ele vende programas

piratas, desbloqueia c6digos que evitam a pirataria, etc.%?

Além dos sujeitos ja denominados, Augusto Rossini®® traz vérios
exemplos de sujeitos ativos de crime informatico. Entretanto, no presente trabalho, serdo

tratados apenas aqueles que se mostram mais importantes.

Os carders sdo aqueles agentes especializados em adquirir nimeros e
senhas de cartdes de crédito, telefonico ou magnéticos para utilizagdo fraudulenta perante
as empresas que atuam no ambiente de rede. Diferenciam-se dos estelionatdrios comuns

porque atuam com exclusividade no Ciberespago.

Os sneakers (que em ingl€s significa “gatunos”) sdo espécie de crackers,
que quebram protecdo de sistemas de empresas para obter informagdes sigilosas (pirataria
empresarial) com a particularidade de fazé-lo mediante paga ou qualquer outra vantagem.

Quem oferecer mais beneficios poderd contar com seus servicos.

Outro perigoso agente do mundo virtual € o virii que tem como principal
atividade a criacdo e a disseminagdo de virus de computador. Foram eles que criaram os
vermes eletronicos (conhecidos como worms), que causam grande prejuizo a Rede e sdo

combatidos diariamente pelos usudrios.

Augusto Rossini® fez um excelente estudo acerca da mente criminosa
dos sujeitos ativos dos delitos informaticos, revelando aspectos de sua origem social, do
acesso ao conhecimento criminoso, da idade, do grau de culpabilidade e outras facetas que

serdo comentadas adiante.

Conforme o citado autor, os agentes de infragdes penais sdo, geralmente,
provenientes das classes média e alta da sociedade, com boa bagagem cultural. Por isso,

mostram-se como criminosos diferenciados, ndo tendo os requisitos do criminoso-padrao.

92COHEN. Apud: PLANTULLO, Vicente Lentini. Estelionato Eletrénico. Curitiba: Jurug, 2005, p. 81.
83ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo: Memoéria Juridica Editora, 2004, p.
147-155.

%4ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo: Memoria Juridica Editora, 2004, p.
134-142.



Este, muitas vezes, ndo tem escolhas sendo adentrar-se no crime, enquanto O Criminoso

informadtico age por opg¢do, tornando-se até mais perigoso que o delingiiente comum.

Acrescente-se que o acesso a Internet e as informagdes no ambito da
informdtica € ilimitado e qualquer pessoa, independentemente da idade, pode ter a
curiosidade de vasculhar, sem autorizagdo, o computador alheio. O livre acesso, aliado a
velocidade com que chegam as informagdes aos usudrios — em tempo real —, contribui para
que adolescentes tenham mais intimidade com a maquina. Augusto Rossini nos traz um
impressionante dado: segundo especialistas a idade média dos crackers estd entre 18 e 19

anos e o time dos que estdo entre 14 e 15 € bastante grande.

Segundo Marcelo Antonio Sampaio Lemos Costa,® o Brasil foi citado
em um relatério britdnico como o pais que abriga os dez grupos de hackers mais ativos do

mundo, o que nos dd um indicativo do potencial de nossos cybercriminosos.

Diante disso, conclui-se que o sujeito ativo da infracdo penal telemaética
é bastante diferenciado do que se costuma tratar. E também o mais dificil de se identificar
devido a facilidade em manter o anonimato, pois, ainda que se possa identificar o
computador empregado para a prdtica delituosa através do nimero IP da maquina, ndo se

indica, necessariamente, quem efetivamente fez uso do aparelho.

Dai a necessidade de se tratarem com mais cautela os crimes cometidos

por meio dos sistemas de computadores e contra eles.

6 DA CONVENCAO SOBRE CRIMES CIBERNETICOS

Diante da nova forma de criminalidade e apds os ataques de 11 de
Setembro, constantes invasdes de hackers a computadores de grandes empresas e sistemas
governamentais e disseminacdo da pedofilia e transferéncia ilegal de valores de contas
bancdrias, chegou-se a conclusdo de que a ultima ratio do Direito fosse convocado a agir

com urgéncia para garantir a prote¢do a bens juridicos preciosos da sociedade.

8COSTA, Marcelo Antonio Sampaio Lemos. Computagdo Forense. 2. ed. Campinas: Millennium, 2003. p. 6.



Essa preocupacio deu origem a Convencao sobre Cybercrime, ocorrida
em Budapeste em 23 de novembro de 2001, e langa paradigmas para o estudo sobre delitos
informaticos. Tal encontro foi realizado entre os Estados-membros do Conselho da Europa
e demais signatdrios deste.

No presente trabalho, utilizam-se tradu¢do e comentdrios de Augusto

% uma vez que nio h4 textos oficiais em nosso verndculo. Limita-se, outrossim, a

Rossini,
parte substantiva da Convencdo, por ndo serem objeto da monografia os aspectos

processuais da legislacdo sugeridos em Budapeste.

Ja no preambulo, denotam-se o interesse e a preocupagdo com o tema
“como matéria prioritdria, uma politica criminal comum direcionada a protecdo da
sociedade contra o cybercrime, inter alia por meio da adogdo de legislacdo apropriada e

promogao do crescimento da cooperacdo internacional”.

Mais adiante, a Convencao reconhece a necessidade de cooperagdo entre
os Estados e a iniciativa privada no combate ao cybercrime, por ser interesse de toda a

coletividade. Entende que a cooperagdo dard mais efetividade ao combate perpetrado.

A Convencdo langa, outrossim, definicdes que devem ser seguidas

acerca de certos termos técnicos no ramo da informadtica. Eis alguns:

Sistema de computador significa qualquer equipamento ou um grupo de

equipamentos conectados ou relacionados, um ou mais, 0s quais, viabilizados por um

programa, realizam processamento automatico de dados;

Dado de computador significa qualquer representacio de fatos,

informagdes ou conceitos em uma forma adequada para o processamento em um sistema de
computador, incluindo um programa apropriado que possibilite ao sistema de computador

realizar a fungao;

Provedor de servigos significa i) qualquer entidade publica ou privada

que proporciona para os usudrios de seus servi¢os a possibilidade de se comunicarem por

meio de um sistema de computador, e ii) qualquer outra entidade que processa ou armazena

8ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sio Paulo: Memoria Juridica Editora, 2004, p.
33-101.



dados de computador em beneficio de tal servico de comunicagdo ou usudrios desse

Servico;

Trafego de dados significa qualquer dado de computador relacionado a

uma comunicagdo por meio de um sistema de computador, gerado por um sistema de
computador, que forma uma parte de uma cadeia de comunicag¢do, indicando a origem da
comunicagdo, o destino, a rota, o tempo, a data, o tamanho, a duragdo ou o tipo de base

desse servico.

Num terceiro ponto, a Convengdo sobre Crimes Cibernéticos sugere a
criacdo do tipo penal incriminador, sem impor uma redacdo especifica a fim de respeitar as
caracteristicas de cada localidade. Nessa parte, ¢ recomendada a adocdo de medidas
efetivas quando o crime for praticado de forma dolosa, ndo havendo referéncia a

negligéncia, imprudéncia ou impericia.

Os arts. 2° a 6° (Titulo I, Capitulo II) visam a proteger o computador
como alvo do delito: acesso ilegal (acesso desautorizado no sistema de computador alheio),
interceptacdo ilegal (interceptacdo desautorizada de transmissdo privada de dados),
interferéncia de dados (sem a interagdo com o sistema), interferéncia de sistema (com o
interface com o sistema) e mau uso de equipamentos (sugere a responsabilizacdo dos atos

preparatorios).

O Titulo II visa a proteger “Danos relacionados a computador”, ou seja,
pretende a criminalizagdo das condutas que tenham por objetivo a alteracdo de dados
verdadeiros. Aqui, o computador ndo € mais visto como alvo — tal qual o titulo anterior —,
mas como instrumento. O art. 7° trata da falsificacdo relacionada a computador, e o 8° da

fraude relacionada a computador.

O titulo seguinte é composto tdo-somente por um dispositivo (art. 9°)
com a finalidade de proteger criancas e adolescentes de abusadores sexuais. Esse tnico
artigo, porém, abarca diversas condutas, tais como produzir, oferecer ou disponibilizar,
distribuir ou transmitir, comprar e possuir pornografia infantil em um sistema de

computador ou armazenamento de dados, entre outros.

No Brasil, a Lei n. 10.764/2003, inspirada na Convencao de Budapeste,
alterou o art. 241 do Estatuto da Crianga e do Adolescente (Lei n. 8.069/90), para incluir



mais condutas as que ja existiam e acrescentou a possibilidade de propagagdo da
pornografia infantil por meio da grande rede, conforme se colhe do mencionado dispositivo

legal:

Art. 241. Apresentar, produzir, vender, fornecer, divulgar ou publicar, por

qualguer meio de comunicacdo, inclusive rede mundial de computadores

ou Internet, fotografias ou imagens com pornografia ou cenas de sexo
explicito envolvendo crianca ou adolescente: (Redagdo da Lei n.

10.764/12.11.2003) (original sem grifos)

Danos relacionados a transgressdo de direitos autorais e direitos
correlatos € o tema do Titulo IV da Convencdo em estudo. A reproduc@o ndo autorizada de
documentos ou programas, de fato, merece total prote¢do devido a extrema facilidade de se

copiarem tais bens juridicos no ambito da Internet.

A “pirataria” — como € chamada a transgressao de propriedade imaterial
— vem crescendo absurdamente nos ultimos anos, mormente apds o advento da Rede
Mundial de Computadores. Num primeiro momento, imaginou-se que nao seria necessaria
a intervencdo do Direito Penal — tido como ultima ratio — para solucionar conflitos
envolvendo prejuizos causados com a prética dos delitos da espécie, tendo em vista que os
demais ramos do direito seriam aptos a enfrentar tais problemas. Entretanto, facil perceber
que é um problema que atinge ndo sé o proprietdrio, mas toda a coletividade de um Estado,

haja vista a pirataria afetar o recolhimento de tributos e a criacdo de postos de trabalho.®’

Os demais Titulos da Convencdo tratam de questdes secunddrias, porém
bastante importantes para a prote¢do dos bens juridicos atingidos pela informatica. Cuida
de tentativa e concurso (chamados de ajuda ou encorajamento) no art. 11. J4 o art. 12
preocupa-se com a responsabilidade das empresas (chamada de responsabilidade

corporativa), atribuindo as pessoas juridicas a capacidade de delinqiiir.

O art. 13 trata das disposi¢des finais e recomenda que, em qualquer caso,
as ofensas criminais previstas na Conven¢do sejam puniveis por sangdes efetivas,

proporcionais e dissuasivas, que incluam privagdo de liberdade. Por efetividade, entenda-se

S7ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sio Paulo: Memoria Juridica Editora, 2004, p.
70-71.



que a resposta do Direito Penal deve ser eficaz e certa, sob pena de ser desmoralizado.

Proporcionalidade preocupa-se com a exata medida da sang¢do penal, ou seja, a pena deve

ser, antes de tudo, justa. J4 dissuasividade estd intimamente ligada ao carater preventivo do
Direito Penal, que assegura os direitos individuais do cidad@o e previne que novas condutas

sejam praticadas.5®

Merece criticas o art. 21 da Convencdo, uma vez que recomenda aos
Estados-membros a adotar medidas a fim de cooperar e assistir as autoridades competentes
na coleta ou na gravacdo de conteido de dados, em tempo real, de comunicagdes

especificadas em seu territério por meio de um sistema de computador.
A censura feita por José de Castro Meira € da seguinte ordem:

Como se v€, a Convencdo autoriza os servigos policiais a acessar dados,
inclusive em tempo real, impossibilitando qualquer providéncia pelos
usudrios da rede, que ficam obrigados a guardar sigilo sobre as medidas,
ainda que as considere absurdas e fora de propdsito. Afinal, o critério
quanto a “razoabilidade” das providéncias poderd ficar a mercé do
entendimento dos servicos de seguranca. As comunicacdes na Internet
perderdo a confiabilidade, quanto ao resguardo do sigilo, tendo em vista
que o acesso pode ocorrer inclusive em tempo real, sem que fique sinal da

interferéncia, com o propdsito de realizar o objetivo buscado pelas

autoridades policiais.”

Consoante se pode perceber, a atencdo dirigida aos novos paradigmas
trazidos pela informdtica € difundida em todo o mundo. A tendéncia mundial € contemplar
os delitos informdticos com novas legislagdes, ja que se trata de uma realidade de nosso

cotidiano.

CAPITULO III - DO PROJETO DE LEI N° 84/99

%8ROSSINI, Augusto. Informdtica, Telemdtica e Direito Penal. Sdo Paulo: Memoéria Juridica Editora, 2004, p.
100.
“MEIRA, José de Castro. Crimes de Informdtica. Disponivel em:
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Finalmente, apds as explanagdes acerca do conceito, das caracteristicas e
das diversas formas de classificar os crimes informaticos, chega-se ao ponto de se comentar
o Projeto de Lei n. 84/99, de autoria do Deputado Luiz Piauhylino, na forma do substitutivo
apresentado pelo relator Deputado Léo Alcantara, na Comissao de Constituicdo e Justica e
de Redacdo, em 2002. A matéria tramita em regime de urgéncia, e, a qualquer momento,

podemos ser contemplados com mais uma norma penal.

Diante de tantos projetos de lei sobre o tema, o PL 84/99 (atual PLC
89/03) foi escolhido para comentdrios no presente trabalho por se tratar do mais amplo e
abrangente deles e, também, por estar num estdgio mais avangado no processo legislativo.
Essa opinido se coaduna com a do Comité de Direito e Tecnologia da Camara Americana

de Comércio de Sdo Paulo (AmCham/SP).

Serd discutido, neste topico, se hd, realmente, a necessidade de se
criarem novos tipos penais para os delitos contra sistemas de informacdo contidos em
computadores — tendo em vista que alguns defendem a atipicidade dos crimes virtuais, e,
conseqiientemente, ndo podem esses crimes ser punidos com base na legislagdo penal
vigente — ou se os crimes praticados pela via virtual ja estdo devidamente tipificados e
apenados no Codigo Penal vigente, com uma simples modificacdo no modus operandi,

significando que nao ha por que modificar a legislacdo atual.

Em todo o mundo, leis especificas para o combate e a punicdo dos tipos
de delito em estudo ja estdo sendo promulgadas e aplicadas, como é o caso da Alemanha —
que, em 1986, promulgou lei contra a criminalidade econdmica, a qual contempla os delitos
de espionagem e falsificacdo de dados e fraude eletronica —, da Austria — que reformou seu
Cdédigo Penal para incluir os delitos de destruicdo de dados e fraude eletronica —, da Franga
— que criou lei, em 1988, que dispde sobre acesso fraudulento a sistema de elaboracdo de
dados, sabotagem, destruicdo de dados, falsificacdo de documentos eletronicos e uso de

documentos informatizados falsos — e dos Estados Unidos — que adotaram a Ata Federal de

Abuso Computacional, direcionada a atos de transmissao de virus.””

OPAIVA, Midrio Antdnio Lobato de. Delitos Virtuais. Revista Juridica Consulex, Ano VI, n. 138. Brasilia:
Consulex, 2002, p. 61.



Carla Rodrigues Aratijo de Castro’! dd conta também de que ha
lei em Portugal, desde 1991, dispondo sobre a criminalidade informética, e, na
Itélia, houve alteracdo do Cddigo Penal, acrescentando quinze preceitos sobre o
tema. Madrio Furlaneto Neto e Guimardes’> acrescentam que houve recente
atualizacdo do Cdédigo Penal da Espanha para contemplar, como crimes, a
pornografia infantil praticada via Internet e a posse de material pornogréfico

relacionado a pornografia infantil.

No Brasil, a matéria ainda se encontra em plena discussdo, apesar de a
tendéncia ser pela tipificacdo em lei especial dos crimes de informética, conforme se vé do
adiantado estdgio do Projeto de Lei n. 84/99 e da opinido dos principais doutrinadores

especializados na matéria.

1 PRINCIPIO DA RESERVA LEGAL

Nullo crimem nulla poena sine praevia lege, ou seja, ndo ha crime sem
lei anterior que o defina, nem pena sem prévia cominacdo legal. Com esse brocardo, a Carta

Magna de 1988 postula o Principio da Reserva Legal no inciso XXXIX de seu art. 5°.

Dito preceito tem origem na Carta Inglesa de 1215, assinada pelo Rei

Jodo Sem Terra, ap6s ceder as pressdes dos bardes feudais, e dispunha que:

nenhum homem livre serd detido ou sujeito a prisdo, ou privado de
seus bens ou colocados fora da lei, ou exilado, ou de qualquer modo
molestado, e ndés ndo procederemos nem mandaremos proceder
contra ele se ndo mediante um julgamento regular sobre seus pares

7520

ou de harmonia com a lei do Pais” (Nullus liber homo expiatur vel

"ICASTRO, Carla Rodrigues Aratjo de. Crimes de Informdtica e seus Aspectos Processuais. 2. ed., rev.,
atual. Rio de Janeiro: Lumen Juris, 2003, p. 156-158.

2FURLANETO NETO, Mirio et alii. Crimes na Internet: elementos para uma reflexdo sobre a ética
informacional. Revista CEJ, ano VII, n. 20, Brasilia: Conselho da Justi¢a Federal, 2003, p. 71.



imprisoned, nisi per legale judicium purium suorim vel per legem

terrae).”

Conforme ensinamento de José Afonso da Silva, o principio da reserva
legal distingue-se do da legalidade porque aquele consiste em estatuir que a regulamentacao
de determinadas matérias hd de fazer-se necessariamente por lei formal. Outra diferenca é
que o principio da legalidade (genérica) envolve primariamente uma situagdo de hierarquia
das fontes normativas, enquanto o principio da reserva de lei (legalidade especifica)

envolve questdo de competéncia.

Rita de Céssia Lopes da Silva cita Crisafulli, segundo o qual, “tem-se,
pois, reserva de lei quando uma norma constitucional atribui determinada matéria
exclusivamente a lei formal (ou a atos equiparados, na interpretacdo firmada na praxe),

subtraindo-a, com isso, a disciplina de outras fontes, aquela subordinada”.”

Ha, ainda, divis@o do principio da reserva legal em absoluta e relativa.
Trata-se de reserva absoluta quando a matéria € reservada pela Constituicdo como exclusiva
de lei, ndo se considerando a hipdtese de haver qualquer outra fonte infralegal. A reserva
relativa se dd quando se admite que parte da matéria seja buscada em outras fontes que nao

a lei.

Assim, pode-se dizer que a reserva legal absoluta proibe o
preenchimento de lacunas em normas penais por meio da analogia e dos costumes como
fontes do Direito Penal. Logicamente que a proibi¢do se d4 apenas na aplicacdo para piorar

a situacao do acusado, podendo ser aplicado in bonam parte, ou seja, para beneficiar o réu.

O principio em comento estd historicamente presente nas nossas
Constitui¢des, inclusive na nossa primeira Constitui¢do de 1824 e, sucessivamente, nas de

1891, 1934, 1946, 1967 e na Emenda Constitucional de n° 1 de 1969.7°

Luiz Luisi lembra que a Declaracdo Universal dos Direitos do Homem,

aprovada pela Assembléia Geral das Nacgdes Unidas de 1948, dispde em seu artigo II, 2:

LUISI, Luiz. Os Principios Constitucionais Penais. 2. ed. Porto Alegre: Sergio Antonio Fabris Editor, 2003,
p.- 119

"4SILVA, Rita de Céssia Lopes da. Direito Penal e Sistema Informdtico. Sdo Paulo: Revista dos Tribunais,
2003, p. 368.

SLUISI, Luiz. Os Principios Constitucionais Penais. 2. ed. Porto Alegre: Sergio Antonio Fabris Editor, 2003,
p. 18.



Ninguém serd condenado por atos ou omissdes que no momento em que
se cometerem ndo forem crimes segundo o direito nacional ou
internacional. Tao pouco se impord pena mais grave que a aplicdvel no

momento da comissio do delito.

Especialistas discutem se a incriminagdo do agente de delitos
informdticos estaria ferindo o principio constitucional da reserva legal ou se o

enquadramento do autor do crime deve ser feito nos modelos ja existentes de crime. E o

que serd ventilado no préximo tépico.

2 DA DISCUSSAO ACERCA DA NECESSIDADE DE NOVO DIPLOMA
LEGAL

A discussdo acerca da exigéncia de lei especifica para penalizar os

sujeitos ativos dos chamados crimes virtuais tem dividido a doutrina.

Vicente Greco Filho, motivado por um episédio em que jovens gatichos
obtiveram senhas de usudrios de Internet, passando a utilizd-las em proveito préprio em

prejuizo dos donos das contas bancérias em 2000, escreveu sobre o tema.

Em tom de desabafo, o citado professor entende que, no caso dos garotos
do Rio Grande do Sul, foi praticado o conhecido crime de estelionato, tipificado no art. 171
do nosso Cddigo Penal. Explica que houve vantagem ilicita (consistente em se beneficiar
do usufruto do provedor, em prejuizo do titular da conta), mediante meio fraudulento (uso

indevido de senha), induzindo e mantendo o provedor em erro.

Apo6s afirmar que seria erro grave e perigoso de politica penal querer

definir crimes especificos, conclui que

nada existe de especial na possivel protecdo aos bancos de dados
informatizados. Isso porque, ou pertencem eles a esfera da intimidade, ou

a esfera da pratica comercial ou industrial e, nesses campos, sua protecao



penal deve ser tratada, independentemente de a violagdo ocorrer por meio

da informatica.”®

Finaliza com a afirmacdo de que o Direito Penal estd perfeitamente apto
a atender a protecdo dos direitos basicos das pessoas e, caso haja modificacdo, esta deve ser

feita dentro de uma perspectiva de protecdo genérica de um bem juridico.

Em artigo produzido em 1984 e publicado em diversas revistas juridicas,
Valdir Sznick, apds elencar as principais técnicas de uso ndo autorizado do computador,
tais como “lata de lixo” e “cavalo de Tréia”, afirma que ditas condutas estdo abrangidas

pelo Cddigo Penal atual e, por conseguinte, podem ser consideradas como crime.

Enumera uma série de modalidades criminosas que podem ser cometidas
por meio do computador, quais sejam: estelionato, falsificacio de documento ptblico e
particular, crimes contra a inviolabilidade de correspondéncia, expedi¢do de duplicata
simulada, crimes contra o privilégio de invencdo, divulgacdo de segredo ou violagdo de

segredo profissional, além dos crimes contra a honra.

Apesar de entender, tal como Vicente Greco Filho, que o Direito Penal
se faz suficiente para proteger os bens juridicos colocados em discussdo, ndo descarta a
possibilidade de criagdo de um novo tipo penal a fim de englobar mais especificamente

essas condutas:

Embora entendamos que o direito penal atual pelos tipo supra apontados
ja oferece protecd@o aos crimes cometidos por meio do computador — e de
toda a paraferndlia da informéatica — somos de opinido que a erecdo de um
delito novo englobaria melhor todas as modalidades dessas condutas
delitivas, obviando dificuldades oriundas da apuragdo do meio empregado
e da fraude ocorrida. Assim sob a epigrafe do ‘Uso indevido da
computacio’, abranger-se-iam todas as condutas oriundas do ‘uso
indevido de computador’ e o ‘uso de computador por pessoa ndo

autorizada’”’

S GRECO FILHO, Vicente. Algumas Observagdes sobre o Direito Penal e a Internet. Revista Direito
Mackenzie. Sdo Paulo: Universidade Presbiteriana Mackenzie, 2000, p. 35.

77SZNICK, Valdir. O Delito € o Computador. Revista Trimestral de Jurisprudéncia dos Estados, ano 8, vol.
26, Sdo Paulo: Vellenich, 1984, p. 70.



A maioria dos doutrinadores pesquisados € da opinido de que os crimes
informdticos merecem uma tipificacdo especifica, sob pena de serem os magistrados

obrigados a absolver os acusados pela falta de lei em nosso ordenamento juridico.

Mairio Antonio Lobato de Paiva cita sentenca proferida na Argentina em
que o Juiz Federal foi obrigado a absolver os réus, acusados de violar o sistema da pagina
web da Suprema Corte de Justica da Nacdo, substituindo-a por outra, alusiva ao aniversario

de falecimento do jornalista José Luis Cabazes.

Entendeu o juiz que os artigos referem-se especificamente a ataques a
materialidade, utilidade ou disponibilidade de coisas, encontrando, com
isso, obstdculo no enquadramento de conduta em epigrafe como crime, o
que culmina na atipicidade do feito sob julgamento. Para ele (o juiz), ndo
¢ possivel considerar pagina web de Corte Suprema de Justigca da Nacdo
como uma coisa, nos termos em que esta deve ser entendida. “Coisa”,
definida no art. 2.311 do Cédigo Civil da Nacdo, é objeto material

suscetivel de ter um valor.”

Ademais, o juiz destaca que uma interpretacdo extensiva implicaria claro
menoscabo ao principio da legalidade, uma vez que tais delitos ndo possuem

enquadramento legal no Cddigo Penal da Nacao.

O autor concorda com o juiz argentino e defende a criacdo de leis
especificas para tipificar essas condutas perpetradas pelo uso das novas tecnologias,
acompanhadas de sanc¢des penais especificas que coibam a pratica dos delitos virtuais que

podem causar graves danos a comunidade.

Na mesma linha de pensamento, Maria Helena Junqueira Reis propde a
criacdo de uma lei especifica sobre computer crimes — desde que ndo seja casuistica devido
a velocidade do avanco da tecnologia —, a ampliagdo do conceito de ‘“coisa”, “fraude” e
“documento” para abarcar o mundo virtual e criminalizar o “acesso nao autorizado a certos

bancos de dados”, como o das autarquias e do Poder Judicidrio.”

BPAIVA, Mirio Antoénio Lobato de. A Atipicidade dos Delitos Cometidos na Internet. Revista Sintese de
Direito Penal e Processual Penal, ano V, n. 26. Belo Horizonte: Sintese, 2004, p. 155-156.
REIS, Maria Helena Junqueira. Computer Crimes. Belo Horizonte: Del Rey, 1997, p. 55.



Tidlio Vianna também segue a tese de que se faz necessdria a criagio de
dispositivos capazes de dar tipicidade aos delitos em comento, mas, diferentemente de
Mario Antdnio Lobato de Paiva, ndo acredita que a solucdo esteja na criagdo de novas leis
especificas. Para Tdlio Vianna, bastaria o acréscimo de um artigo ao Cdédigo Penal
brasileiro e traz uma sugestdo em sua obra. Trata-se da insercdo do artigo 154-A na Parte

Especial, Titulo I, Capitulo VI, da seguinte Secdo V, por ele criada:
Secdo V — Dos Crimes contra a inviolabilidade de dados informéticos

Art. 154-A. Acessar, sem autorizacdo, dados ou programas em sistema

computacional.

Pena — prestacdo de servicos a comunidade ou a entidades publicas, de 1

(um) a 2 (dois) anos e multa.

§ 1° A pena serd reduzida de um a dois ter¢os ou o juiz aplicard somente a
pena de multa se o agente ndo tinha intencdo de lucro ou de obter
vantagem de qualquer espécie para si ou para outrem e foi pequeno o

prejuizo para a vitima.
§ 2° Aumenta-se a pena de um terco até metade:

I - se o crime é cometido contra sistema computacional da Unido, Estado,
Distrito Federal, Municipio, 6rgdo ou entidade da administracdo direta ou

indireta ou de empresa concessiondria de servicos publicos;

IT — se o crime € cometido por funciondrio publico ou por quem exerca a
funcdo de administrador de sistemas ou assemelhada, com abuso de poder

ou com violagdo de dever inerente a funcdo;

Il — se o agente destréi ou danifica o sistema computacional ou dados

nele armazenados;

IV — se o agente divulga a terceiros as informagdes obtidas, causando

dano material ou moral a vitima.

§ 3° A pena prevista neste artigo serd cumprida preferencialmente por
meio de tarefas que aproveitem as aptiddes do condenado, especialmente

no desenvolvimento de softwares com cddigo aberto para entidades



publicas e no treinamento em informdtica de funciondrios publicos e da

comunidade em geral.

§ 4° Somente se procede mediante representacdo, salvo na hipdtese do §

2°, 11, em que a agéio & publica incondicionada.®

Na mesma esteira de pensamento encontra-se Augusto Rossini,?! que

sugere a modificacdo no campo penal, porém defende que nido ha necessidade de se criar

uma nova estrutura. Augusto Rossini € pela adaptacdo dos delitos telemdticos a realidade

brasileira, fazendo inserir novos tipos ao Codigo Penal existente. Inicia com a criacdo dos

arts. 163-A e 163-B, cuja a¢do penal somente se procederia mediante queixa:

Dano a dado, programa de computador, banco de dados ou mecanismos

de acesso.

Art. 163-A. Apagar, destruir, modificar ou de qualquer forma inutilizar,
total ou parcialmente, dado, programa de computador, banco de dados ou
mecanismos de acesso, armazenados em meios eletrOénicos, com a

utilizacdo de meio fraudulento ou de forma ndo autorizada.
Pena: detencdo, de 3 (tr€s) meses a 1 (um) ano e multa.
Parédgrafo dnico: Se o crime é cometido:

I — contra o interesse da Unido, Estado, Distrito Federal, Municipio ou
o6rgdo ou entidade da administracdo direta ou indireta, ou de empresa

concessiondria de servigos publicos;

IT - com intuito de lucro ou vantagem de qualquer espécie, propria ou de

terceiro; ou

I — com o uso indevido de senha ou processo de identificacdo de

terceiro.
Pena: detencido, de 6 (seis) meses a 2 (dois) anos e multa.

Art. 163-B. Disponibilizar ou utilizar dado ou programa de computador
em meios eletronicos com a finalidade de apagar, destruir, inutilizar ou

modificar dado, programa de computador, banco de dados ou mecanismos

80VIANNA, Tilio Lima. Fundamentos de Direito Penal Informdtico. Rio de Janeiro: Forense, 2003, p. 91-92.
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de acesso, ou se de qualquer forma dificultar ou impossibilitar total ou

parcialmente a utilizacdo de meios eletronicos.
Pena: detencdo, de 1 (um) a 3 (trés) anos e multa (...)”

Acrescenta, ainda, o mesmo autor um inciso no § 4° do art. 150 do CP,
que trata dos crimes contra a inviolabilidade do domicilio para compreender, na expressao

“casa”, o “sistema informatico ou telematico com acesso indevido ou nao autorizado™.

Cria, também, o art. 150-A para tipificar o acesso ndo autorizado ou

fraudulento, com as mesmas qualificadoras sugeridas para o art. 163-A:

Art. 150-A. Obter acesso ndo autorizado, ou com utilizacdo de meio
fraudulento, de dados, programas de computador, banco de dados ou
mecanismos de acesso armazenados em meios eletronicos, com a

utilizacdo de meio fraudulento ou de forma ndo autorizada.

Augusto Rossini vé necessidade de adicionar um pardgrafo ao art. 150
do atual Cédigo Penal que trata da violagdo de correspondéncia a fim de equiparar a figura

do correio eletronico (e-mail) a correspondéncia fechada.

E, por fim, indica mais uma possivel inova¢do com a cria¢do do seguinte

art. 297-A no rol de crimes de falsidade documental:

Art. 297-A. Considera-se documento a declaracdo escrita, de autoria

identificdvel, idonea, a provar fato juridicamente relevante.
Documento por equiparacao

§ 1° Equipara-se a documento o impresso, a copia ou a reproducdo de
documento, devidamente autenticados por pessoa ou processo mecanico
legalmente autorizados, bem como todo o dado, instru¢do ou programa de
computador constantes de processamento ou comunica¢ido de dados ou de

qualquer suporte fisico.

§ 2° Equipara-se a documento publico o emanado de entidade autdrquica

ou de fundacdo instituida pelo poder publico.



Como se vé, salvo raras excecoes, 0s especialistas em matéria de direito
de informatica sdo favordveis a uma nova tipificacdo para alcangar os delitos praticados
contra os sistemas de tecnologia de informatizagdo. Essa tendéncia pode ser sentida ndo

somente no Brasil, mas também em varios outros paises conforme ja foi explanado supra.

3 DE LEGE FERENDA

A nova lei a ser promulgada vem com a for¢a do aval concedido pela

maioria da doutrina especializada na matéria de direito de informatica.

Como j4 foi dito anteriormente, o Projeto de Lei n. 84/99 (PLC 89/03)
foi eleito para servir de base para o debate, por ser o mais completo entre aqueles que

tramitam no Congresso Nacional.

O projeto em comento foi elaborado por uma comissdo sob a
coordenacgdo do professor José Henrique Barbosa Moreira Lima Neto, atendendo a pedido
do citado parlamentar, e composta por juristas de alto escaldo como o Professor Damasio

Evangelista de Jesus e o Dr. Carlos Alberto Etcheverry.3?

O primeiro capitulo do Projeto de Lei — que regula o uso de bancos de
dados, a prestacdo de servigos por redes de computadores e dispde sobre os crimes
cometidos na drea de informédtica — estabelece os principios reguladores da prestacdo de

servigos por redes de computadores.

Dispde o art. 2° do projeto que “o acesso, O processamento € a
disseminacdo de informacdes através das redes de computadores devem estar a servigo do
cidaddao e da sociedade, respeitados os critérios de garantia dos direitos individuais e
coletivos e de privacidade e seguranca de pessoas fisicas e juridicas e da garantia de acesso

as informacdes disseminadas pelos servicos da rede”.

82BRITO, Eduardo Valadares de. Crimes na Internet. Disponivel em: <http://www.ibdi.org.br.> Acesso em:
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No capitulo seguinte, regula o uso de informagdes disponiveis em

computadores ou redes de computadores.

Para merecer prote¢do do uso do sistema de informatica, o projeto indica
que necessdrio faz-se a pessoa, fisica ou juridica, ser identificada ou identificavel. Prevé o
PL 84/99 um cadastramento por meio do qual serd dado conhecimento das informacdes
privadas armazenadas a ela referentes, ou seja, as informagdes privadas somente serdo
divulgadas na rede sob a aquiescéncia da pessoa a que se referem. Obrigard, ainda, caso
aprovado, que aqueles que se servem de informagdes privadas dos usudrios da Internet

expliquem os fins para que se destinam as informacoes.

Adotou, assim, o projeto de lei, mecanismo de controle sobre a coleta, o

armazenamento, 0 processamento e a transmissao de dados.

O terceiro capitulo prevé os computer crimes propriamente ditos com
suas conseqiientes penas, criando seis novos tipos penais, em seis se¢oes diversas, quais

sejam:

Dos Crimes de Informaética

Secao I - Acesso indevido ou nido autorizado

Art. 9° Acesso, indevido ou ndo autorizado, a dados ou informacdes

armazenadas no computador ou em rede de computadores.
Pena - deten¢do, de um més a um ano, e multa.

Pardgrafo tinico. Na mesma pena incorre quem, sem autorizagdo ou
indevidamente, obtém, mantém ou fornece a terceiro meio de acesso a

computador ou rede de computadores.

Secao II - Alteracio de senha ou meio de acesso a programa de

computador ou dados

Art. 10. Apagar, destruir, alterar, ou de qualquer forma inutilizar senha ou
qualquer outro meio de acesso a computador, programa de computador ou

de dados, de forma indevida ou ndo autorizada.

Pena - deteng¢@o, de seis meses a dois anos, e multa.



Secao III - Obtencio, manutencido ou fornecimento indevido, ou nfo

autorizado, de dado ou instrucio de computador

Art. 11. Obter, manter ou fornecer, de forma indevida ou ndo autorizada,

dado ou instru¢do de computador.
Pena - deten¢do, de um més a um ano, e multa.

Secao IV - Dano a dado ou programa de computador

Art. 12. Apagar, destruir, modificar ou de qualquer forma inutilizar, total
ou parcialmente, dado ou programa de computador, de forma indevida ou

ndo autorizada.
Pena - detencdo, de um a seis meses, e multa.

Secdo V - Criacao, desenvolvimento ou insercio em computador de dados

ou programa de computador com fins nocivos

Art. 13. Criar, desenvolver, inserir ou fazer inserir, dado ou programa de
computador, em computador ou rede de computadores, de forma indevida
ou ndo autorizada, com a finalidade de apagar, destruir, inutilizar ou
modificar dado ou programa de computador, ou de qualquer forma
dificultar ou impossibilitar, total ou parcialmente, a utilizacdo de

computador ou rede de computadores, ou o acesso a estes.
Pena - deten¢do, de um ano a dois anos, e multa.

Seciao VI - Violacdo de segredo armazenado em computador, meio

magnético, de natureza magnética, ptica ou similar

Art. 14. Obter ou fornecer segredos, de industria ou comércio, ou
informacdes pessoais armazenadas em computador, rede de
computadores, meio eletronico de natureza magnética, dptica ou similar,

de forma indevida ou ndo autorizada.
Pena - detenc¢@o, de seis meses a dois anos, e multa.”

Diante dos dispositivos acima, pode-se dizer que os reclames da doutrina
foram atendidos. Contempla o projeto o acesso a sistemas computacionais sem autorizagao,

apenando também o dano causado aos softwares de computadores.



Para Roberto Chacon de Albuquerque, ndo é o acesso aos dados ou as
informag¢des armazenadas que deve ser objeto de sangdo penal, mas “a tomada de
conhecimento de dados armazenados, processados ou transmitidos por sistemas

informadticos, desde que se infrinja alguma medida de seguranca para sua prote¢io”.®3

O mesmo autor critica o art. 13 do PL 84/99, pois, para ele, ndo se deve
penalizar aquele que cria dado ou programa de computador, em computador ou rede de
computadores de forma indevida ou ndo autorizada, uma vez que a criagdo pode ocorrer

com fins educativos.

z

O derradeiro capitulo é o das disposi¢des finais que regulam os

requisitos formais e instrumentais da lei para a coac¢do legal dos crimes.

E previsto aumento da pena de um sexto até metade caso qualquer dos
crimes elencados seja praticado no exercicio de atividade profissional ou funcional. H4,
outrossim, qualificadoras no caso de o crime ser cometido contra a administragdo direta ou
indireta, com considerdvel prejuizo para a vitima, com intuito de lucro ou vantagem de
qualquer espécie, propria ou de terceiro, com abuso de confianga, por motivo fitil, com o
uso indevido de senha ou processo de identificagdo de terceiro ou com a utilizacdo de

qualquer outro meio fraudulento, a pena sobe para reclusdo de dois a seis anos e multa.

A pena pode ser considerada severa, tendo em vista que o crime de
estelionato (art. 171 do CP) é apenado com reclusdo de um a cinco anos e multa e, na

modalidade mais grave, aumenta-se a pena em um tergo.

Finaliza declarando que os crimes somente se procedem mediante queixa
ou representacdo do ofendido, salvo excecdes, casos em que serd de acdo penal publica
incondicionada, por exemplo, quando cometidos contra interesse da Unido, de Estado, do

Distrito Federal ou de Municipio.

Apé6s os breves comentdrios a respeito da nova lei sobre crimes
informadticos, pode-se perceber que o diploma legal responde aos anseios da sociedade,

porque confere seguranga a populacdo e retira a sensacdo de impunidade, além de atender

83ALBUQUERQUE, Roberto Chacon de. A Criminalidade Informdtica. Sdo Paulo: Juarez de Oliveira, 2006,
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as normas de técnica legislativa e aos reclames do mundo juridico, de magistrados e de

doutrinadores.

CONSIDERACOES FINAIS

Ao longo do presente trabalho monografico, tentou-se explicar a
informdtica e a Internet por meio de seus contextos histéricos e definicdes a fim de
demonstrar a importancia do tema, tendo em vista a verdadeira invasdo tecnoldgica a que

presenciamos.

E, diante da constante mutacdo da sociedade, pois é dindmica, o jurista
deve estar preparado para enfrentar esses novos desafios que se apresentam. Por isso, a

informdtica merece estudo aprofundado e a preocupagdo dos operadores do direito.

A despeito das opinides em contrario, mormente a do célebre Professor
Vicente Greco Filho, no nosso sentir, faz-se necessdria, sim, a elaboracdo de um novo
diploma legal para abarcar delitos virtuais e desfazer esse vdcuo legislativo que
testemunhamos nos dias atuais. Nao fosse assim, em certos casos, seriamos obrigados a
aplicar a analogia e os costumes para enquadrar criminosos, o que, conforme ja foi dito, ndo
traduz melhor técnica de politica criminal, tendo em vista que o uso dessas fontes em

prejuizo do acusado € proibido.

A existéncia do principio da reserva legal implica seguranca juridica. No
Direito Penal, como wultima ratio, € subsididrio de todos os outros ramos do direito; o
principio da reserva legal deve ser absoluto, somente podendo privar alguém de sua

liberdade mediante lei prévia, certa e determinada.

Repise-se que precisamos de novas tipificagdes de crimes informéticos,
entretanto somente os classificados como préprios ou puros supra, entendendo-se como
aqueles praticados contra o sistema de computadores em si mesmos. Os chamados
improprios (ou impuros), mistos € comuns jd se encontram devidamente tipificados no
ordenamento juridico patrio, uma vez que o manuseio do computador e da Internet € mero

meio, simples modificacdo no modus operandi do delito, ndo implicando novo delito.



Quanto a discussido acerca da maneira como deve ser modificada a
legislagdo — se se deve atualizar o C6digo Penal ou criar novo diploma legal —, somos pela
segunda corrente. Isso porque permitiria aos magistrados a aplicagdo de uma norma certa,

mais especifica do que a mera introdugao de artigos, pardgrafos e incisos no Cédigo atual.

A futura lei penal geral sobre delitos informdticos trard, em seu bojo,
principios especificos relacionados ao tema, permitindo uma penalizacdo prépria aos
delitos ali preconizados, e, mais importante, admitird uma andlise pormenorizada dos
crimes informaticos. Além do mais, a elabora¢do de uma lei especifica sobre os crimes
cometidos na drea de informadtica facilitard a interpretacdo de forma sistematica, segundo a

qual uma lei ndo existe isoladamente, mas em conjunto com outras pertencentes a sua

mesma classe.

Merece elogios o Projeto de Lei n. 84/99 quanto a sua forma. Trata-se de
lei especifica sobre crimes informéticos, mas ndo € fechada o bastante para impedir que
novos delitos sejam enquadrados. Considerando a constante evolu¢do do mundo virtual,

devemos estar preparados para a possibilidade de surgimento de novos tipos penais.

Assim, entendemos que hd urgéncia na aprovacio do Projeto de Lei ora
comentado. Nao é concebivel deixar de se condenarem verdadeiros criminosos virtuais por
falta de legislagdo. O projeto foi proposto héd sete anos e daquela época aos dias atuais
inimeros malfeitores informaticos deixaram de ser condenados porque a justi¢a esbarrou na

burocracia a que somos dependentes no nosso pais.
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